Specyfikacja Istotnych Warunkéw Zamoéwienia
wykonanie Zintegrowanego Systemu Informatycznego w ramach zadania pn.:
,»Wsparcie rozwoju spoteczno-gospodarczego poprzez wykorzystanie technik informacyjnych i
komunikacyjnych w powiecie leszczynskim”

Zalacznik nr 1a do SIWZ

I. Wymagania odnosnie oprogramowania systemu obiegu dokumentow oraz platformy
e-Usltug publicznych.
Wykorzystywane technologie

1.

Urzednicy oraz Administratorzy korzystajacy z Systemu jako stanowiska roboczego
maja wykorzystywaé komputery z oprogramowaniem systemowym MS Windows w
wersji 2000/XP/Vista.

. Dostarczone w ramach niniejszego zamdwienia sprz¢t i oprogramowanie musi dziataé

w dowolnej sieci komputerowej w standardzie TCP/IP.

. Klienci urzedu w celu skorzystania z uslug oferowanych poprzez e-Urzad 1 BIP beda

uzywaé przegladarki internetowej. Oprogramowanie dostarczone w ramach Systemu
musi poprawnie dziata¢ co najmniej z nastgpujacymi przegladarkami WWW z obstuga
Wirtualnej Maszyny Javy:

o Microsoft Internet Explorer od wersji 6.0,

e Mozilla Firefox od wersji 1.6.

o Opera od wersji 9.0

. Ww. oprogramowanie nie bedzie wymagalo instalacji dodatkowych komponentow

typu plug-in przez uzytkownikéw (urzednikéw, administratorow, klientéw urzedu).

. Dla realizacji wybranych funkcji lokalnych (obstuga podpisu elektronicznego,

skanowanie, faksowanie, backup) dopuszcza si¢ zainstalowanie lokalnych aplikacji
komunikujacych si¢ z systemem podstawowym.

. Dostarczone oprogramowanie musi umozliwia¢ urz¢gdnikom wydajna prace (zgodnie z

wymaganiami wydajno$ciowymi) na stacjach roboczych dostarczonych w ramach
Zamowienia na sprz¢t komputerowy.

. Jezeli Wykonawca opiera swoje rozwiagzanie o platformy open source, to

oprogramowanie dostarczone przez niego w ramach niniejszego przetargu nie moze
by¢ oparte na wersjach niestabilnych.

. Dopuszczalne formaty przetwarzanych plikéw nie moga by¢ ograniczone przez

technologie Systemu: e-Urzad musi umozliwia¢ zataczanie do wnioskow plikéw w
dowolnym formacie.

. Wykonawca  musi  zaproponowa¢ rozwiazanie  dorgczania  dokumentow

elektronicznych. Rozwiazanie musi spetnia¢ wymogi Rozporzadzenia Rady Ministrow
z dnia 29 wrze$nia 2005 w sprawie warunkow organizacyjno-technicznych dorgczania
dokumentow elektronicznych podmiotom publicznym.

Wymagania wydajnosciowe

1.

Przedstawione przez Wykonawceg rozwiazanie musi zapewni¢ mozliwo$¢ catkowitej
elektronizacji urzegddw uczestniczacych w projekcie: po odpowiedniej konfiguracji
systemu Urzad bedzie mogl realizowa¢ wszystkie procedury urzgdowe w sposob
elektroniczny, w ramach dostarczonego przez Wykonawceg oprogramowania.
Wykonawca zglaszajac System do odbiorow zobowiazany jest do przeprowadzania
testow wydajnosciowych, polegajacych na zapehieniu systemu danymi o wielkosci
nie mniejszej niz 100% rejestrowanej korespondencji przychodzace;.

Ilosci korespondencji przychodzacej w ciagu roku wynosi ok. 25000 szt.

Latwos¢ pracy z systemem

1.

System musi cechowac¢ si¢ przyjaznym interfejsem uzytkownika opartym na typowych
rozwiazaniach interfejsow systemow internetowych i intranetowych: wykorzystywac
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menu, listy, formularze, przyciski, referencje (linki), itp.

2. System musi by¢é wyposazony w pomoc kontekstowa przeznaczona dla

poszczegblnych rol:

a) dla klientow — w zakresie korzystania ze skrzynki kontaktowej, w szczego6lnosci:
szybkiego 1 efektywnego wprowadzania spraw i zwiazanych z nimi dokumentéw,
wnoszenia optat, monitorowania statusu wlasnej sprawy i zarejestrowanych przez
urzad optat, pobierania urzgdowego potwierdzenia odbioru i dokumentow decyz;ji
W sprawie.

b) dla urzednikow — w zakresie zaktadania i procedowania spraw, dodawania i
przetwarzania dokumentdéw i notatek, wysylania zapytan i odbierania odpowiedzi,
wydawania decyzji oraz zarzadzania skrzynkami kontaktowymi.

c) dla administratorow — w zakresie zadan administracyjnych, ze szczegdlnym
uwzglednieniem obslugi edytora e-formularzy (MFE) oraz ksztaltowania
konfiguracji Systemu Obiegu Dokumentéow (SOD).

. System musi by¢ wyposazony w polskojezyczne podreczniki uzytkownika i

administratora w wersji zard6wno papierowej, jak i1 elektronicznej (zawierajacej
wyszukiwarkg) oraz w dokumentacj¢ techniczna. Podreczniki musza wyjasniaé
dzialanie systemu oraz pokazywa¢ na przyktadach, jak uzytkownik/administrator
moze wykonaé w systemie typowe zadania.

System musi by¢ wyposazony w polskojezyczne podrgczniki przedstawiajace opis
realizacji typowych zadan w urzedzie przy wykorzystaniu dostarczonego
oprogramowania.

Administracja Systemem

1.

Wiedza o systemie zawarta w podr¢czniku administratora i dokumentacji techniczne;j
musi pozwala¢ na rozszerzanie systemu zaréwno w odniesieniu do wydajnos$ci jak i
pojemnosci.

. System uprawnien administracyjnych ma by¢ hierarchiczny, tzn. bgdzie mozliwo$¢

powotlania przez Administratora Lokalnego innych administratoréw i1 nadania im
czgéci posiadanych przez siebie uprawnien (z mozliwoscia ograniczenia nadanego
zakresu uprawnien do pojedynczej komorki urze¢du).

Wymagania dotyczace licencjonowania oprogramowania

1.
2.

(98]

Wszystkie licencje musza by¢ udzielone na czas nieograniczony.

Zaproponowane przez Wykonawcg warunki licencjonowania Systemu Obiegu
Dokumentow (SOD) nie moga powodowaé przywiazania licencji do komputera
(miejsca pracy).

Licencje musza by¢ udzielone Zamawiajacemu bez ograniczenia liczby uzytkownikow.
Licencje opisane w pkt. (2) musza pozwala¢ na okreslenie standardu wymiany
informacji z innymi systemami na potrzeby ewentualnej integracji

. Zamawiajacy w ramach licencji musi mie¢ mozliwo$¢ zainstalowania dodatkowo

instancji testowej wymienionych wyzej aplikacji.

Wymagania bezpieczenstwa systemu

1.

Tworzenie kopii zapasowych (backup). Oferowane rozwigzanie musi umozliwiaé, w
obrebie kazdego z urzedow uczestniczacych w projekcie, tworzenie kopii zapasowych
(backup) danych na urzadzenia archiwizujace dostarczone w ramach Zamowienia na
sprzet komputerowy. Zaoferowane rozwiazanie musi by¢ zdolne do tworzenia kopii
zapasowych (backupu) danych dokonywanych nie rzadziej niz raz dziennie.
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. Procedura tworzenia kopii zapasowych musi by¢ zgodna z Instrukcja kancelaryjna.
. Zabezpieczenia komunikacji. Poszczegélne komponenty Systemu umieszczone w

réznych lokalizacjach musza komunikowa¢ si¢ ze soba oraz z systemami
zewnegtrznymi w sposob  zapewniajacy poufno$¢ danych. Dopuszcza si¢ jako
rozwigzanie wykorzystanie protokotu SSL lub potaczenia VPN.

. Poufno$¢ danych w odniesieniu do komunikacji z klientem zapewniona bedzie przez

wykorzystanie protokotu SSL (HTTPS). Jedynie czg$¢ informacyjna e-Urzedu i BIP
(majaca charakter publiczny), moze by¢ obstugiwana poprzez protokéot HTTP bez
stosowania szyfrowania.

. Ochrona przed ztosliwym kodem. System ma zapobiega¢ mozliwosci wprowadzenia i

uruchomienia ztos§liwego kodu do aplikacji dzialajacych na e-Urzgdzie i w SOD
Ochrona przed nieuprawnionym dostgpem. Uwierzytelnianie uzytkownikéw w ramach
aplikacji SOD bedzie odbywa¢ si¢ za pomoca loginu 1 hasta lub klucza
weryfikowanego certyfikatem niekwalifikowanym (dla niektérych uzytkownikow,
wedlug konfiguracji Systemu dokonanej przez administratora).

Wymagania prawne

1.

2.

Oferowane rozwiazanie ma by¢ zgodne z prawem obowiazujacym na dzien sktadania
oferty, a takze z dostgpnymi na ten dzien publicznie projektami aktow prawnych.

W ramach opieki nad wdrozonym oprogramowaniem Wykonawca musi dokonywac
aktualizacji 1 modyfikacji pod katem zgodno$ci z obowiazujacym prawem co najmniej
przez okres 3 lat.

. Wszystkie funkcje SOD musza dziata¢ w sposob zgodny z odpowiednimi Instrukcjami

kancelaryjnymi. Je$§li jakie§ zadanie jest automatyzowane przez system (np.
dotaczenie dokumentu do sprawy), to struktura systemu musi umozliwiaé
wykonywanie wszystkich wariantow tego zadania dopuszczalnych Instrukcjami
kancelaryjnymi (np. dotaczenie praktycznie dowolnej ilosci dokumentéw do sprawy).

. SOD musi umozliwia¢ podglad plikow w formatach okreslonych w pkt. a) 2. i 3.

Zalacznika nr 1 do Rozporzadzenia Rady Ministrow z dnia 11 pazdziernika 2005 r. w
sprawie minimalnych wymagan dla systeméw teleinformatycznych.

Wymagania wdrozeniowe

1.

2.

Wykonawca skonfiguruje i uruchomi dostarczone oprogramowanie na sprzecie
dostarczonym w ramach zamdwienia.

Wykonawca skonfiguruje 1 uruchomi oprogramowanie e-Urz¢du i BIP na swoich
serwerach. Dokona integracji oprogramowania e-Urzedu i BIP z SOD. Udostgpni
Zamawiajacemu mechanizmy do samodzielnej administracji e-Urzgdem 1 BIP.

. Ewentualne komponenty aplikacji typu desktop maja by¢ zainstalowane na wszystkich

komputerach w urzedach, ktérych pracownicy beda korzystali z SOD, w
szczegblnosci dotyczy aplikacji do sktadania i weryfikacji kwalifikowanego podpisu
elektronicznego, skanowania oraz innych niezb¢dnych do prawidtowego dziatania
Systemu.

. Wykonawca jest zobowiazany do =zapewnienia wsparcia technicznego dla

proponowanego rozwigzania na oprogramowanie na okres co najmniej 21 miesigcy.

. Wykonawca zapewnieni ustuge HelpDesk na okres trwania gwarancji, czyli na okres

co najmniej 21 miesigcy. od 18 grudnia 2009 r. HelpDesk bedzie dostgpny co najmniej
w dni powszednie od 8:00 do 16:00 (infolinia); w weekend - tel. komorkowy w
przypadku awarii krytycznych (drogi komunikacji: telefon, email, formularz
zgloszeniowy)
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6. Dla kazdego z pozioméw funkcjonowania systemu wyszczegdlnionych w pkt. (4) opis
powinien zawierac:
a) Zdefiniowanie zakresu ustugi HelpDesk wraz ze szczegotowa lista zadan

wykonywanych w ramach ustlugi na rzecz danego poziomu,

b) Liczbg konsultantow oraz czas dostepnosci ustug HelpDesk,

c¢) Czas otwarcia ustug HelpDesk,

d) Maksymalne czasy odpowiedzi na zgloszenie,

e) Procedure przekazywania zgloszenia wymagajacego wiedzy technicznej w

zakresie proponowanego rozwiazania do grupy ekspertow (wsparcie drugiego
poziomu) oraz czas przekazania problemu mierzony od momentu przyjecia
zgloszenia problemu.

II. Funkcjonalno$¢ Systemu
1. Opis ogdlny Systemu:

a)

b)

System ma si¢ sktada¢ ze zintegrowanych ze soba modutdéw, stanowiacych tacznie
kompleksowe narzedzie do zarzadzania korespondencja wptywajaca do urzedu (ze
szczegblnym uwzglednieniem spraw wplywajacych elektronicznie zgodnie z
obowiazujacymi przepisami prawa), przetwarzania wplywajacych spraw w
wewnetrznym obiegu jednostki, z wykorzystaniem obowiazujacego wykazu akt
oraz procedur wewngtrznych oraz obstugi korespondencji wychodzacej (ze
szczegblnym uwzglednieniem procesu wydawania decyzji elektronicznych). Z
tego punktu widzenia System bedzie si¢ sktadal z nastgpujacych, powiazanych ze
soba modutow:

- Modut System Obiegu Dokumentow (SOD)

- Modut Kancelaria Sekretariat (KS)

- Modut Procesy - workflow (WF)

- Modut Archiwum Zaktadowe (AZ)

- Modul Edytor e-formularzy (MFE)

- e-Urzad

- Biuletyn Informacji Publicznej (BIP)

- Elektroniczna skrzynka podawcza (ESP)

System ma zapewni¢ intuicyjny dostgp do wszystkich funkcji poszczegolnych
modutow. Ma réwniez posiada¢ interfejs uzytkownika i administratora w jezyku
polskim we wszystkich modutach Systemu.

System ma umozliwia¢ publikowanie tresci bezposrednio w Biuletynie Informacji
Publicznej oraz na wyodrgbnione i oddzielne grupowanie ustug publicznych i
niepublicznych urz¢du oraz tworzenie i publikowanie w BIP, bez koniecznosci
recznego przenoszenia, kart ustug,

System ma zapewni¢ obstuge kwalifikowanego podpisu elektronicznego oraz jego
pelna weryfikacj¢ na poziomie skladania i przyjmowania spraw oraz w obiegu
wewnetrznym i korespondencji wychodzacej,

System ma zapewni¢ dziatanie w pelni zgodne z Instrukcja kancelaryjna oraz
wykorzystywanym w danej jednostce JRWA. Slownik JRWA musi by¢
zaimplementowany do Systemu, a uprawnieni uzytkownicy bgda mieli mozliwos¢
jego modyfikacji,

System ma zapewni¢ mozliwo$¢ prowadzenia wymaganych w danej jednostce
rejestrow,
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2. System Obiegu Dokumentow (SOD)

a)

b)

g)
h)

3
k)
D

System ma umozliwia¢ uprawnionemu administratorowi na wprowadzenie
struktury organizacyjnej jednostki oraz jej zmiang. Struktura organizacyjna musi
stanowi¢ odwzorowanie hierarchii rzeczywistej dla poszczegélnych komorek
organizacyjnych i uzytkownikéw indywidualnych,

System ma umozliwia¢ przeprowadzenie przez uprawnionego administratora
automatycznej aktualizacji, bez koniecznosci wykonywania zwiazanych z tym
czynno$ci na kazdym stanowisku z zainstalowanym systemem. Dodatkowo
System musi zapewni¢ mechanizm bezpieczenstwa procesu aktualizacji,
gwarantujacy, ze w przypadku btedéw wystepujacych w trakcie aktualizacji nie
zostang utracone zadne zgromadzone dane,

System ma umozliwia¢ uprawnionemu administratorowi zdefiniowanie procedur
zalatwiania spraw, wraz z zalacznikami niezbgdnymi do ich realizacji,
Administrator Systemu ma mie¢ mozliwos¢ zabezpieczenia dostgpu do systemu
poprzez przydzielanie haset uzytkownikow, kontrole logowan do systemu,
prowadzenie rejestru logowan do systemu,

System ma posiada¢ rozbudowany mechanizm nadawania praw uzytkownikow
przez Administratora Systemu. W zwiazku z zakresem wykonywanych przez
uzytkownikéw zadan System pozwoli na nadawanie praw dostepu do okreslone;j
czg$ci Systemu, wykonywania okre§lonych operacji przez danego uzytkownika,
dostepu do okreslonej grupy dokumentéw oraz do operacji wykonywanych na
dokumentach,

System ma zapewni¢ uprawnionemu administratorowi definiowanie ustawien
ogolnych takich, jak: okreslenie wykazu akt stosowanego w urzedzie, obstuga
logowan do systemu, okre$lenie zakresu czasowego wymagalnosci pism,
okreslenie, czy w systemie wymagalne jest stosowanie podpisu elektronicznego,
okreslenie standardowego terminu zatatwiania spraw w Systemie z mozliwoscia
okreslenia roznych terminoéw dla ré6znych grup i pojedynczych spraw,

System ma umozliwia¢ tworzenie profildéw uprawnien dla zdefiniowanej grupy
uzytkownikow,

System ma by¢ wyposazony w narzgdzia kontrolne pozwalajace na monitorowanie
przez zdefiniowanych uzytkownikdéw: czasu zatatwiania spraw, spraw z
przekroczonymi terminami, rejestru czynnosci wykonywanych w Systemie przez
okre$lonych uzytkownikow. System zapewni roéwniez generowanie raportoOw
kontrolnych zwiazanych z wymienionymi funkcjami kontrolnymi,

System ma umozliwia¢ prowadzenie statystyk oraz generowanie raportow
dotyczacych wykonywanych operacji, w szczeg6lnosci System zapewni:
generowanie zestawien dotyczacych $redniego czasu zatatwiania spraw, ilosci
spraw z przekroczonym terminem, ilo§ci spraw zalatwianych przez
poszczeg6lnych uzytkownikow,

System ma umozliwia¢ wyszukiwanie metryk dokumentéw oraz ich zawartosci
(wyszukiwanie petnotekstowe),

System ma by¢ wyposazony w edytor tekstu,

System ma umozliwia¢ generowanie dokumentow z szablonéw na podstawie
danych powiazanych z dokumentem takich, jak: dane adresowe, znak sprawy,
osoba prowadzaca sprawe,

m) System ma umozliwia¢ dodawanie dokumentow z aplikacji zewngtrznych, w

postaci zalacznikow
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n) System ma umozliwiaé rejestracj¢ wszystkich wykonywanych w nim czynnosci
oraz prezentowanie ich w postaci historii czynnosci,

0) System ma umozliwia¢ przechowywanie tresci pism wraz z zatacznikami,

p) System ma  zapewni¢ uzytkownikom = wykorzystanie = mechanizmow
autokontrolnych, takich jak: automatyczna kontrola stanu zalatwianych spraw,
generowanie przypomnien 1 alertow,

q) System ma zapewni¢ opcjonalng integracj¢ mechanizmu identyfikacji i autoryzacji
uzytkownikoéw z serwerem domenowym Active Directory,

r) System ma umozliwia¢ zastosowanie mechanizmu autoryzacji uzytkownikow z
wykorzystaniem kart kryptograficznych z certyfikatem podpisu elektronicznego

s) System ma umozliwia¢é komunikacj¢ z Systemem Finansowo-Ksiggowym
Zamawiajacego, ktorego opis jest wyspecyfikowany w standardzie BPEL
(Business Process Execution Language), w zakresie przekazywania danych z
zarejestrowanych w systemie Faktur Vat.

t) System ma umozliwia¢ tworzenie pism urzegdowych (np. decyzji) oraz
podpisywanie ich podpisem kwalifikowanym wraz z informacjami
stwierdzajacymi waznos$¢ certyfikatow kwalifikowanych 1 ich czas weryfikacji.
Podpis powinien by¢ zgodny ze standardem ETSI TS 101 903 XAdES-XL lub
XAdES-A z uzyciem klucza o dlugosci 2040 bitow.

u) System ma by¢ wyposazony w rozbudowany mechanizm umozliwiajacy tworzenie
dowolnych raportéw, ktory umozliwi migdzy innymi:

- Definiowanie filtréw dla uzytkownika generujacego raport

- Definiowania zrddta danych

- Definiowania sposobu prezentacji (minimum takich jak: prosta tabela, tabela
przestawna, dokument do wydruku, wykres, arkusz kalkulacyjny)

W ramach wdrozenia Wykonawca zobowiazany bedzie do opracowania katalogu ustug
publicznych zawierajacego co najmniej 40 ustug wraz z e-formularzami, 100 szablonow
pism/decyzji oraz 50 Sciezek procedowania sprawy ustalonych z Zamawiajacym podczas
wdrozenia.

3. Modul Kancelaria Sekretariat (KS)

a) ma pozwoli¢ na budowanie bazy interesantoéw (zarowno osob fizycznych, jak i
prawnych) pozwalajacej na wielokrotne wykorzystanie zgromadzonych danych,

b) ma pozwoli¢ na =zastosowanie mechanizmu rejestracji interesantdow przez
uzytkownika oraz automatycznie, w zwiazku ze sprawami wplywajacymi
elektronicznie. Bedzie przy tym weryfikowal, czy dany interesant nie jest juz
zarejestrowany przy pomocy alternatywnego kanalu komunikacji,

c) ma zapewni¢ rejestrowanie wszelkiego rodzaju korespondencji przychodzacej
wraz z zalacznikami oraz prowadzenie automatycznej numeracji korespondencji,

d) ma zapewni¢ mozliwos¢ digitalizacji dokumentdw poprzez integracj¢ ze
skanerem. Skanowanie dokumentow bedzie si¢ odbywalo bezposrednio z poziomu
Modutu,

e) ma pozwoli¢ na konfigurowanie wzorca stosowanej numeracji oraz nadawanie, na
jej podstawie, automatycznie numeru dla danej pozycji w rejestrach 1 dziennikach.
W szczegolnosci zapewni automatyczne nadawanie znaku sprawy,

f) ma pozwoli¢ na znakowanie korespondencji kodem kreskowym 1 jej pozniejsza
identyfikacj¢ z wykorzystaniem urzadzenia do odczytu kodow kreskowych,

Leszno, pazdziernik 2009 r. 6



Specyfikacja Istotnych Warunkéw Zamoéwienia
wykonanie Zintegrowanego Systemu Informatycznego w ramach zadania pn.:
,»Wsparcie rozwoju spoteczno-gospodarczego poprzez wykorzystanie technik informacyjnych i
komunikacyjnych w powiecie leszczynskim”

g) ma zapewni¢ wielopoziomowa dekretacj¢ wplywajacej korespondencji z
mozliwoscia okreslenia osoby odpowiedzialnej oraz wymagalnego terminu
zalatwienia sprawy,

h) ma pozwali¢ na obstuge korespondencji wychodzacej poprzez wydruk decyzji i
innych wymaganych dokumentow,

1) ma posiada¢ wbudowanego klienta poczty elektronicznej,

j) ma posiada¢ mechanizm obstugi serwera faksu.

k) musi umozliwia¢ sprawne wyszukiwanie pelotekstowe wsrod dokumentow
wczesniej przetworzonych przez OCR.

Modutl Procesy - workflow (WF)

1. Musi umozliwia¢ przetwarzanie 1 wysytanie dokumentow elektronicznych z
wykorzystaniem mechanizmu procedowania wedhug zdefiniowanych $ciezek
(mechanizm przeptywu pracy — workflow).

2. Musi umozliwia¢ obsluge przeptywu pracy (workflow), czyli automatyczne
przemieszczanie sprawy pomigdzy uzytkownikami systemu (pracownikami urzedu) w
ustalonej dla danej kategorii spraw kolejnosci (zgodnie ze zdefiniowana uprzednio
Sciezka procedowania sprawy).

3. Musi umozliwia¢ procedowanie sprawy trybem ,,ad hoc” tj. poprzez definiowanie
na biezaco kolejnego stanowiska zajmujacego si¢ sprawa, bez koniecznosci
wykorzystywania uprzednio zdefiniowanej $ciezki procedowania sprawy.

4. Modut musi umozliwia¢ zaniechanie na dowolnym etapie procedowania sprawy
zgodnie ze $ciezka i kontynuowanie jej trybem ,,ad hoc”.

5. Musi posiada¢ graficzny modeler $ciezek procedowania spraw. Modeler ten
umozliwia definiowanie w formie grafu nowych oraz edytowanie istniejacych $ciezek
procedowania sprawy.

6. Musi mozliwia¢ wprowadzanie zmian kadrowych, urlopow i zastepstw bez
koniecznos$ci modyfikacji §ciezek procedowania.

Modul Archiwum Zakladowe (AZ)

a) musi umozliwia¢ archiwizacj¢ dokumentow elektronicznych — docelowo Centralne
Archiwum Elektroniczne.

b) musi umozliwia¢ okre$lenie klasy archiwalnej dla  rejestrowanego
dokumentu/sprawy.

c) musi zapewnia¢ staly dost¢gp do dokumentéw, w tym réwniez do takich, ktore
zostaly juz zarchiwizowane.

d) musi wspomaga¢ proces archiwizowania papierowych wersji dokumentu z
uwzglednieniem dwdch rodzajow dokumentow:
- dokumenty, ktorych oryginal nie jest potrzebny w trakcie biezacej pracy

uzytkownikéw Systemu 1 moze by¢ zarchiwizowany,

- dokumenty, ktorych oryginat musi krazy¢ wraz z wersja elektroniczna.

e) musi umozliwi¢  sporzadzanie  spisow  zdawczo-odbiorczych  spraw
przekazywanych do archiwum.

f) musi umozliwia¢ przechowywanie i edytowanie informacji z doktadnym
uszczegotowieniem gdzie znajduje si¢ papierowa wersja dokumentu.

g) musi wspiera¢ proces udostgpniania dokumentéw wczesniej zarchiwizowanych w
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wersji  papierowej (skanowanie 1 udostgpnianie wersji elektronicznych
dokumentow).

musi mie¢ mozliwo$¢ tworzenia archiwum elektronicznego z dokumentéw juz
zarchiwizowanych w wersji papierowej, jako elementu Centralnego Archiwum
Elektronicznego.

musi dawa¢ mozliwos¢ okre§lenia czasu, po ktérym dokumenty zostana
przeniesione do archiwum od momentu ich zakonczenia

musi posiada¢ funkcje organizacji archiwum:

- dowolna ilo$¢ archiwow,

- otwieranie i zapisywanie zatacznikéw z archiwum,

- obstuga wnioskow o wypozyczenie/udostgpnienie akt.

musi umozliwia¢ definiowanie przez uzytkownika wiasnych katalogéow (tworzenie
hierarchii katalogdéw, przegladanie ich zawarto$ci, umieszczanie w katalogach
dokumentéw, spraw, podmiotdw, korespondencji, kopiowanie i przenoszenie
danych pomigdzy katalogami — mozliwo$¢ kopiowania 1 przenoszenia
grupowego).

musi umozliwia¢ tworzenie spisoOw materiatlow archiwalnych przeznaczonych do
przekazania do archiwum panstwowego

musi umozliwia¢ tworzenie spisow dokumentacji niearchiwalnej przeznaczonych
na makulature

musi umozliwia¢ tworzenie raportow przez uzytkownika dotyczacych zasobow
archiwalnych

musi umozliwiaé ograniczenie praw dostgpu do okreslonych rodzajow
dokumentow.

musi zapewnia¢ bezpieczenstwo sktadowania dokumentow.

e-Urzad wraz z Elektroniczng Skrzynka Podawcza (ESP)

a)
b)

Interface e-Urzedu ma by¢ odpowiedzialny za dwukierunkowa elektroniczna

komunikacje¢ klientow z urzegdem uczestniczacym w projekcie.

Komunikacja dwukierunkowa ma odbywaé si¢ poprzez skrzynke kontaktowa,

ktora bedzie spersonalizowanym, wymagajacym uwierzytelniania, interfejsem

dostepu interesanta do ustug publicznych przez przegladarke WWW. Klient moze
otrzymac swoja skrzynke dwiema drogami:

- Klient zaktada ja sam na stronach internetowych e-Urzedu, lub tez ma
mozliwo$¢ sktadania wnioski bez potrzeby zakladania konta._Opcjonalnie
system moze pozwala¢ na logowanie z wykorzystaniem certyfikatu.

- Skrzynka zakladana jest przez urz¢dnika klientowi wnoszacemu pismo do
urzedu.

Po zalogowaniu si¢ do skrzynki identyfikatorem i1 hastem klient urzgdu ma mieé

dostep do nastepujacych funkcjonalnosci:

- wypehienia dowolnego sposrod udostepnionych e-formularzy, dotaczenia
zataczniki 1 wyslania kompletu dokumentéw do wlasciwego urzedu,
otrzymujac w odpowiedzi elektroniczne potwierdzenie odbioru,

- podpisywania  wysytanych  dokumentow  podpisem  elektronicznym
weryfikowanym przez certyfikat kwalifikowany (korzystajac z aplikacji do
sktadania bezpiecznego podpisu weryfikowanego certyfikatem
kwalifikowanym),

- przerwania swoich dzialan zachowujac czgsciowo wypeliony danymi
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formularz, do edycji ktérego moze powrdci¢ pdzniej,

- zarzadzania ustawieniami skrzynki - zmieni¢ hasto i login, wprowadzi¢ lub
zmieni¢ dane osobowe, ktore beda automatycznie wypetnia¢ odpowiednie pola
sktadanych formularzy oraz poda¢ adres poczty elektronicznej (e-mail),

- uzyskiwania informacji o zdarzeniach, ktore zaszly w zwiazku z jego
wnioskami ztozonymi w urzedach (przyjgcie optaty, przyjecie wniosku,
wezwanie do uzupehlienia wniosku, wydanie decyzji) oraz o zwiazanych z
nimi nalezno$ciach, a takze odebra¢ odpowiednie dokumenty w postaci
elektronicznej (potwierdzenie odbioru, wplaty, tres¢ wezwania, decyzji),

- uzyskiwania informacji o stanie spraw i korespondencji, ktéra zlozyt do
urz¢dow, niezaleznie od jej postaci (dokument papierowy lub elektroniczny)
oraz sposobu ztozenia (osobisty lub przez strong e-Urzedu), a takze o innych
istotnych okoliczno$ciach dotyczacych przesytanej do urzedow korespondencji
i prowadzonych spraw (zlozone i wymagane optaty wraz z terminami
wniesienia, informacja o pozytywnej lub negatywnej weryfikacji podpisu
elektronicznego, okres procedowania sprawy, przewidywany termin realizacji,
data odbioru dokumentu z decyzja administracyjna, sposob odbioru decyzji),

- uzyskiwania informacji o historii dokonywanych ostatnio w skrzynce
kontaktowej operacji (dostep do logu operacji wraz z czasem ich wykonania),

- zamawiania automatycznych powiadomien na podany przez siebie adres e-mail
0 zmianie statusu sprawy.

Informacje o zdarzeniach, wnioskach i sprawach maja by¢ dostepne jedynie dla

tych klientow, ktorych tozsamo$¢ zostala powiazana z okres$lona skrzynka

kontaktowa przez urzad. Bedzie to mozliwe poprzez wizyte klienta w urzedzie
badZ poprzez przestanie do urzedu podpisanego elektronicznie pisma ze skrzynki
kontaktowe;j.

Administrator ma mie¢ mozliwo$¢ wylaczenia lub wiaczenia mozliwosci

samodzielnego zaktadania skrzynek przez interesantow na stronach e-Urzgdu

Skrzynka kontaktowa zalozona przez klienta online ma by¢ automatycznie

skasowana po okreslonym czasie (konfigurowalnym przez administratora), jezeli

w tym czasie nie zostanie przez urzad potwierdzona tozsamos¢ wilasciciela

skrzynki (nie nastapi potaczenie identyfikatora skrzynki z identyfikatorem z

Ewidencji Klientow Urzgdu).

Dla celéw wymiarowania systemu nalezy przyjac, ze system musi by¢ w stanie

obstuzy¢ do 100 000 skrzynek kontaktowych.

System ma umozliwia¢ tworzenie, podpisywanie i1 wystawianie decyzji

elektronicznych zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych 1

Administracji z dnia 27 listopada 2007 w sprawie sporzadzania i dostarczania pism

w formie dokumentow elektronicznych. W szczegoélnoSci system umozliwi

podpisanie pism urzegdowych wg standardu XAdES-XL lub XAdES-A z uzyciem

klucza o dtugosci 2040 bitow.

Administrator systemu ma mie¢ mozliwo§¢ zarzadzania zaufanym centrami

certyfikacji.

System ma posiada¢ funkcjonalno$¢ zabezpieczenia utraty waznosci przyjetych

dokumentow w czasie poprzez zastosowanie standaro6w opisanych w normie ETSI

TS 101 903.

System ma umozliwia¢ pelna weryfikacj¢ podpisanych dokumentéw (rowniez

podpisanych przy uzyciu stosowanych powszechnie w Polsce aplikacji
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dostarczanych przez kwalifikowane centra certyfikacji). Funkcja ta bedzie rowniez
dostepna dla klientow serwisu.

Pozostale funkcjonalnosci strony e-Urzedu

a) Oprocz skrzynki kontaktowej na stronach e-Urzgdu maja znajdowac si¢ informacje
ogolne dostgpne dla wszystkich obywateli, takie jak:
- wyszczegolnienie e-ustug publicznych
- formularze spraw do wydruku w formacie .pdf (przeznaczone do recznego

wypetniania),

- przekierowanie na stron¢ BIP
- inne zamieszczane przez Administratora.

b) Ksztaltowanie polityki zawarto$ci stron publicznych e-Urzedu oraz zarzadzanie
skrzynkami kontaktowymi ma by¢ mozliwe przez Administratorow Systemu

Wykonawca ma dysponowa¢ bezpiecznym modutem sprzgtowym HSM(pracujacym w
trybie FIPS 140-2 poziom 3) skonfigurowanym w sposob umozliwiajacy $wiadczenie
ustugi Zamawiajacemu na zasadzie outsourcingu. Urzadzenie HSM i pozostale
elementy infrastruktury (serwer www, serwer baz danych, serwer poczty) beda
znajdowaé w pomieszczeniach serwerowni nalezacych do wykonawcy. Pomieszczenie
bedzie zabezpieczone na poziomie SA3 zgodnie z polska norma.

Ustuga outsourcingu urzadzenia HSM oraz utrzymania stron e-Urzedu i BIP bedzie
swiadczona 24 godziny 7 dni w tygodniu. Ustuga generowania UPO w odpowiedzi na
sktadane pismo i przy wydawaniu decyzji bgdzie realizowana zgodnie z prawem
obowiazujacym na dzien sktadania oferty.

Modutl Edytor e- Formularzy Elektronicznych (MFE)

a) MFE ma umozliwia¢ tworzenie, przechowywanie i wyswietlanie e-formularzy,
przeznaczonych dla klientow urzedu.

b) e-Formularze maja by¢ wykonane w technologii XML
(XML+XSLT+XMLSchema)

c) e-Formularze maja by¢ ztozone z gotowych struktur informacyjnych (tzw.
»~metadanych”), stuzacych do opisu 1 walidacji okreslonego typu informacji takich
jak adres, kod pocztowy, NIP, data, zatacznik, formularz. Struktury te maja
zapewnia¢ jednolito$¢ podstawowych tagow XML dla wszystkich e-formularzy.
Begda mogly by¢ tworzone i modyfikowane przez uprawnionego administratora.

d) e-Formularze oraz metadane w MFE maja by¢ wersjonowane, przy czym raz
wprowadzone wersje musza by¢ nieusuwalne i niemodyfikowalne.

e) W sktad MFE ma wej$¢ edytor e-formularzy, umozliwiajacy:

- tworzenie e-formularzy metoda drag&drop (z gotowych struktur —
metadanych),

- tworzenie e-formularzy umozliwiajacych redaktorowi wielokrotne powielenie
okreslonego pola lub grupy pol (np. umozliwiajacych dodanie dowolnej ilosci
zalacznikoéw),

- definiowanie stownikow i dodawanie do e-formularzy pdl korzystajacych z
tych stownikow (np. stownik JST, stownik ulic),

- zamieszczanie dowolnych elementow tekstowych i1 graficznych oraz tresci
pomocy kontekstowej w ramach e-formularza,

- definiowanie wymaganych optat zwigzanych z e-formularzem,
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- definiowanie regut wyswietlania oraz regut walidacji w ramach e-formularza,

- definiowanie po6t autowyliczalnych

- tworzenie formularzy wielostronicowych

- zapis tworzonych e-formularzy w wersji roboczej,

- podglad, wypetianie trescia i walidacj¢ e-formularza w celach testowych,

- wykorzystanie raz wprowadzonych tresci (reguly wyswietlania, teksty,
eformularze itp.) 4 do tworzenia nowych e-formularzy.

f) Ponadto MFE ma umozliwia¢:

- zamieszczenie dowolnego e-formularza w repozytorium e-formularzy MFE
jako kolejnej wersji istniejacego e-formularza lub jako nowego e-formularza,

- podpigcie dowolnego e-formularza do dowolnej kategorii sprawy w e-Urzgdzie
(bedzie to e-formularz domyslny dla wszystkich urzedéw),

- konwersj¢ pustych oraz wypetionych e-formularzy do formatu PDF

- Dotaczania formularzy pomocniczych(zatacznikéw) do formularza gidéwnego

- Dotaczanie plikéw do formularza

- Podpisywanie danych wypelionych przez formularz przy pomocy
wbudowanego mechanizmu (np. aplet Java, activeX) wedlug normy ETSI TS
101 903 — XadES.

- Obstugeg e-formularzy w przegladarkach minimum Internet Explorer 6.0 i
Firefox 1.6

- Automatyzacje tworzenia wzoréw dokumentow w celu pdzniejszej publikacji
w centralnym repozytorium dokumentéw elektronicznych.

9. Opracowanie wzoréw dokumentéw elektronicznych , S$ciezek procedowania
spraw oraz wzorow i szablonow pism

a) Wzory formularzy elektronicznych e-Ustug — 40 wzordw
b) Wzory opracowanych $ciezek procedowania dla typu Sprawy — 50 wzoréw
¢) Wzory opracowanych szablonéw pism/decyzji — 100 wzorow

10. Biuletyn Informacji Publicznej

a) Program ma by¢ wyposazony w rozbudowany system praw uzytkownikow,
umozliwiajacy kontrol¢ wprowadzonych tresci zarowno jesli chodzi o ich zakres,
jak tez w zwiazku z prawami do zamieszczania informacji w na stronie BIP,

b) Program ma zawiera¢ konfigurowalne przez uzytkownika menu edytowane przy
pomocy hierarchicznego drzewka, pozwalajace na dodanie nieograniczonej ilosci
kategorii,

c) Program ma posiada¢ wbudowany edytor tekstu umozliwiajacy tworzenie
dokumentdéw i zamieszczanie ich na stronie BIP, przy czym wbudowany edytor
ma posiada¢ mechanizmy pozwalajace na sformatowanie tekstu (rozmiar czcionki,
kolor, styl) bez konieczno$ci ingerencji w kod HTML oraz pozwala¢ na
dodawanie w tekscie hipertacz odnoszacych si¢ do zewngtrznych witryn jak 1
wczesniej dotaczonych zalacznikow.

d) Program ma pozwala¢ na umieszczanie na stronie BIP zatacznikow w dowolnych
formatach,

e) Program ma pozwala¢ na pobieranie i publikacje artykuléw, przygotowanych w
SOD.

f) umieszczona na stronie wyszukiwarka ma pozwala¢ na wyszukiwanie zadanego

Leszno, pazdziernik 2009 r. 11



11.

g)
h)
i)
j)
k)
1)

Specyfikacja Istotnych Warunkéw Zamoéwienia
wykonanie Zintegrowanego Systemu Informatycznego w ramach zadania pn.:
,»Wsparcie rozwoju spoteczno-gospodarczego poprzez wykorzystanie technik informacyjnych i
komunikacyjnych w powiecie leszczynskim”

tekstu nie tylko w obrgbie istniejacych kategorii, ale rowniez w zalacznikach,
Program ma umozliwia¢ zaplanowanie publikacji okreslonych tresci
(wprowadzony artykut jest publikowany w zadanym przez uzytkownika czasie),
Program ma umozliwia¢ zaplanowanie przedzialu czasowego w jakim dany
artykul bedzie opublikowany na stronie BIP,

Program ma pozwala¢ na zamieszczanie na stronie plikow graficznych,

Program ma pozwala¢ na zmiang przez uzytkownika szaty graficznej biuletynu,
jesli chodzi o kolory,

Program ma zawiera¢ histori¢ zmian wraz z kontrola publikacji tresci w BIP,
Program ma zawiera¢ modul raportowy umozliwiajacy S$ledzenie tresci
wprowadzonych na strong przez poszczegolnych uzytkownikéw systemu,

m) Program ma zawiera¢ modut zdalnej aktualizacji systemu,

n)

Program ma zawiera¢ modut ,Rejestr Spraw” pozwalajacy na udostgpnianie
interesantom informacji o stanie zatatwianych w urzedzie spraw.

Interakcyjny Portal Samorzadowy

a)

b)

Podstawowe zatozenia.

Portal ma si¢ sktada¢ z nastepujacych serwiséw czastkowych o tematyce: E-

EDUKACIJA, E-ZDROWIE, E-PRACA, E-TURYSTYKA, E-

ADMINISTRACIJA, stanowiace osobno zarzadzane serwisy www, polaczone

poprzez wymiang danych w integralna catos¢ jako Portal e-Urzad

- Portal e-Urzad ma posiada¢ wersje¢ jezykowa polska oraz wersj¢ jezykowa
niemiecka oraz angielska.

- Portal www oraz serwisy czastkowe maja si¢ sktada¢ z czesci ogdlnodostepne;j
oraz panelu administracyjnego (dostgp do niego bgdzie zabezpieczony hastem).

- Wykonane maja zosta¢ po dwa projekty graficzne (strony gléwnej i podstrony)
dla kazdej witryny www Na podstawie zaakceptowanej koncepcji graficznej
wykonany zostanie caty Portal oraz serwisy czastkowe. Prawa autorskie do
design strony beda wlasnoscia Samorzadow.

- Design catego portalu powinien by¢ utrzymany w konwencji ,,lekkiej", jasnej",
»eleganckiej" stosujac najnowsze technologie programistyczne, zapewniajac
wysoka funkcjonalnos¢, intuicyjna obstuge, przejrzysto$¢ prezentowanej tresci.

- Strony gléwne poszczegdlnych witryn musza zawiera¢ elementy animowane
wykonane w technologii flash.

- Strony musza by¢ utrzymane w kolorystyce herbu powiatu leszczynskiego
oraz ,.kolorystyki unijnej" (niebieski, zotty, biel).

- Podczas prac nad strona ma zosta¢ uruchomiony serwis tymczasowy, za
pomoca ktorego beneficjent bedzie miat mozliwos¢ zglaszania uwag, biedow,
zadan zmian do strony.

Wymagania:

- Skfadniki serwisu maja by¢ dostosowane do wigkszo$ci popularnych
przegladarek internetowych, w tym musza prawidlowo obstugiwaé co najmnie;j
MS Internet Explorer -od wersji 7 x, Opera, Firefox.

Powyzszy warunek nie dotyczy tzw czg$ci administracyjnej serwisu.

- Rozwiazanie zapewni komfortowa pracg dla uzytkownikow w rozdzielczo$ci
1024x768 1 wyzszych oraz administratorow pracujacych w rozdzielczo$ci
1024x768 1 wyzszych.

- rozwigzanie musi zapewni¢ w wygodny dla uzytkownikéw i1 administratorow
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sposob obstugi elementoéw multimedialnych i interaktywnych - w tym:

» Umieszczanie prezentacji i baneréw wykonanych w technologii Flash ;

*  Obstuge duzych plikow multimedialnych (umieszczania ich na serwisie,
administrowania nimi)

Dostarczone rozwiazanie musi zawieraé narzedzia do administracji 1

zarzadzania polskojezyczna wersja serwisOw czastkowych oraz wersja

niemiecka oraz angielska dla Portalu WWW.

Zabezpieczenia zaoferowane przez Wykonawce musza uniemozliwia¢ wejscie

do czg$ci administracyjnej serwisu bez uprzedniego podania nazwy

uzytkownika i hasta.

Dostarczony mechanizm musi zapewni¢ mozliwo$¢ zaimplementowania

hierarchicznej wielopoziomowej struktury uprawnien typu edytor - redaktor -

administrator.

Dostarczone rozwiazanie do obstugi i zarzadzania portalem bedzie

gwarantowato ptynna obstuge  jednoczesnie minimum kilku

edytorow/redaktorow.

Dostarczone rozwiazanie do obstugi catego portalu ma zapewnic:

» Publikowanie ztozonych dokumentéw w oparciu o przygotowane wczesniej
szablony - Podlaczanie wersji zrodtowej dokumentéw - w postaci plikow
do pobrania (np. doc, rtf, pdf).

* mozliwo$¢ definiowania w/w szablonéw oraz mozliwo$¢ wzbogacania
wprowadzanych dokumentéw o elementy graficzne, rysunki, tabele itp
przez Administratora serwisu,

» mozliwos¢  podgladu  informacji/dokumentu  przed  ostatecznym
opublikowaniem na serwisie - na kazdym poziomie edycyjnym (tj edytora,
redaktora i administratora).

Dostarczone rozwigzania musza by¢ zgodne z obowiazujacym prawem oraz ze

standardem W3C.

Struktura Portalu www 1 serwiséw czastkowych

system CMS musi zapewni¢ calkowite zarzadzanie treScia serwisow,

budowanie menu oraz zarzadzanie modutami funkcjonalnymi przez

Zamawiajacego w sposob dynamiczny

Portal gtowny

» bedzie przedstawial na stronie glownej w postaci modulowej,
najwazniejsze informacje z poszczegdlnych serwiséw czastkowych, w
szczeg6lnosci aktualno$ci, wazne komunikaty, ogloszenia o pracy i stazu,
przetargi, informacje turystyczne.

* bedzie posiadal mozliwo$¢ integracji z innymi serwisami samorzadow,
biznesu, instytucji na zasadzie pobierania 1 udost¢pniania nagléwkow
wiadomosci poprzez Kanat RSS,

= bedzie posiadal nastgpujace funkcjonalnosci: Newsletter, Wersja do druku,
Wyszukiwarka, Mechanizm generowania sond, Galeria zdjgciowa, Mapa
serwisu. Licznik odwiedzin, Katalog firm 1 instytucji. Ogloszenia,
Kalendarz wydarzen, Aktualnosci, ,

= bedzie posiadal system CMS dla wersji jezykowej polskiej, niemieckiej 1
angielskiej oraz odpowiednie odnos$niki do kolejnych wersji jgzykowych na
stronie graficznej np w postaci flag,

Serwis  czastkowy: E-EDUKACJA, E-ZDROWIE, E-PRACA, E-
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TURYSTYKA, E-ADMINISTRACIJA,

» Dbedzie przedstawial na stronie gléwnej w postaci modutowej: aktualnosci,
wazne komunikaty, ogloszenia o pracy 1 stazu, przetargi, informacje
turystyczne.

» Dbedzie posiadal mozliwo$¢ integracji z innymi serwisami o podobnej
tematyce z calego powiatu na =zasadzie pobierania i udostgpniania
nagltowkoéw wiadomosci poprzez Kanal RSS,

» Dbedzie posiadat nastepujace funkcjonalnosci: Subskrypcja, Wyszukiwarka,
Mechanizm  generowania sond, Galeria zdjgciowa, Mapa serwisu,
Licznik odwiedzin, Katalog firm 1 instytucji tylko dla serwisu E-
TURYSTYKA, Ogtloszenia/ Gietda pracy tylko dla serwisu E-PRACA.
AktualnoSci,

* bedzie posiadat system CMS dla wersji jezykowej polskiej,

Interakcyjny Portal Szkolny (e-Dzienniczek Portal e-edukacja)
Portal powinien by¢ wirtualnym $rodowiskiem ksztatcenia i pracy, dzigki ktéremu
szkota bedzie mogla efektywnie wspiera¢ nauke i nauczanie. Umieszczone w nim
narzedzia powinny wspomaga¢ szkoty m.in.: przy organizacji, administrowaniu i
pracy pedagogicznej. Narzedzia te powinny by¢ tez pomocne zaréwno podczas
prowadzenia samej lekcji, jak i przy jej przygotowywaniu i pdzniejszej analizie, a
takze do dokumentowania wynikéw ucznidéw, jak i do komunikowania si¢ z innymi
nauczycielami, uczniami i rodzicami.
a) Nauczyciele, dzigki platformie powinni m.in. moc:
- zamieszcza¢ materiaty do lekcji lub sami je tworzy¢, aktualizowa¢ i ponownie
wykorzystywac,
- tworzy¢ 1 przeprowadzac interaktywne ¢wiczenie, §ciezki edukacyjne 1 testy,
- utrzymywac kontakt z uczniami i innymi nauczycielami podczas lekcji i poza
nia.
b) Uczniowie za jej pomoca powinni m.in. méc:
- uczy¢ si¢ w dowolnym miejscu i czasie,
- mie¢ utatwiony dostgp do materialow z lekcji,
- odda¢ prace domowe terminowo, otrzymac¢ ocen¢ i wglad do poprawionej
wersji,
- komunikowac¢ si¢ z uczniami i nauczycielami.
c) Szkoty za pomoca platformy powinny m.in. moc:
- lepiej jednoczy¢ rodzicow ze szkota i wspomaga¢ wymiang informacji,
- latwiej komunikowa¢ si¢ z innymi placowkami w celu organizacji wspolnych
przedsigwzigc.
d) Rodzice za pomoca platformy powinni m.in. moc:
- otrzymac dostep, poprzez login dla rodzicéw, do informacji o swoim dziecku,
- komunikowac¢ si¢ z nauczycielami oraz z pracownikami administracji szkolne;j.

Lokalne Centrum Certyfikacji
a) Infrastruktura Klucza Publicznego dla mieszkancoéw:
- Infrastruktura Klucza Publicznego dla mieszkancéw musi zawiera¢ ushuge
Lokalnego Urzedu Certyfikacji zarzadzajaca certyfikatami mieszkancow,
- Lokalny Urzad Certyfikacji musi umozliwia¢ wygenerowanie certyfikatow
X.509 w wersji 3 oraz par kluczy RSA o dtugosci 1024 bitow oraz 2048 bitow
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dla mieszkancow,

Lokalny Urzad Certyfikacji musi umozliwia¢ tworzenie $ciezek zaufania —

uznajac certyfikaty innych Lokalnych Urzedéw Certyfikacji za zaufane, musi

automatycznie wykorzysta¢ certyfikaty z innych, zaufanych LUC we wlasnej
infrastrukturze,

- Lokalny Urzad Certyfikacji musi umozliwia¢é odwotanie wystawionych
certyfikatow przez administratora ustugi,

- Lokalny Urzad Certyfikacji musi zapewnia¢ publiczng dystrybucje list
uniewaznionych certyfikatow CRL,

- Lokalny Urzad Certyfikacji musi umozliwia¢ wystawienie certyfikatow na
kartach inteligentnych,

- Lokalny Urzad Certyfikacji musi umozliwia¢ wystawienie certyfikatow w
postaci plikoéw,

- Posiadacz certyfikatu wystawionego przez Lokalny Urzad Certyfikacji musi
mie¢ mozliwos¢ wykorzystania certyfikatu do podpisywania cyfrowego
korespondencji z urzedem,

- Posiadacz certyfikatu wystawionego przez Lokalny Urzad Certyfikacji musi
mie¢ mozliwo$¢ wykorzystania certyfikatu do uwierzytelniania 1 autoryzacji w
ustugach on-line jakie $wiadczy Urzad dla mieszkancow, a w szczegdlnosci
skrzynki podawcze;,

Infrastruktura Klucza Publicznego dla pracownikow:

- Musi umozliwia¢ wspolprace z ustugami katalogowymi LDAP,

- Musi umozliwia¢ wygenerowanie certyfikatoéw niekwalifikowanych X.509 dla
pracownikow na kartach inteligentnych,

- Uwierzytelnianie pracownikow w ustugach katalogowych na podstawie
wygenerowanych certyfikatow,

W sktad infrastruktury wchodza:

- Mikroprocesorowe karty inteligentne dla pracownikéw Zamawiajacego —80
sztuk.

- Oprogramowanie middleware dla kart inteligentnych — licencja na 75
stanowisk roboczych.

- System Zarzadzania Kartami Inteligentnymi — licencja na 75 kart zarzadzanych
w Systemie.

- Ushugi Jednokrotnego Logowania typu enterprise SSO — licencja na 75
stanowisk roboczych.

- Ushlugi katalogowe — licencja umozliwiajaca prace co najmniej 75
uzytkownikéw w ramach ustug katalogowych.
- Uslugi PKIL.

Infrastruktura Klucza Publicznego dla pracownikéw bedzie stuzylta zrealizowaniu

nastgpujacych celow:

- Ochrona danych elektronicznych Zamawiajacego.

- Zapewnienie identyfikacji oraz weryfikacji tozsamosci pracownikow
w wybranych systemach teleinformatycznych Zamawiajacego.

- Poswiadczenie autentycznos$ci danych elektronicznych z wykorzystaniem
podpisu cyfrowego.

- Zbudowanie systemu centralnego zarzadzania uzytkownikami oraz zasobami
infrastruktury teleinformatyczne;j.
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Wymagania techniczne Infrastruktury Klucza Publicznego dla pracownikéw
Kryptograficzny modut  sprzetowy do  zabezpieczania  certyfikatow
uzytkownikéw w  formie mikroprocesorowej karty inteligentnej o
nast¢pujacych parametrach technicznych:
= Karta wieloaplikacyjna oparta na uktadzie EEPROM z pamigcia o

minimalnej wielkosci 64kB.

= System operacyjny oparty na JavaCardTM 2.2.

= Zarzadzanie karta zgodne z GlobalPlatform 2.1.1.

*  Whbudowany generator kluczy RSA o dtugosci do 2048 bitow.

= Certyfikaty bezpieczenstwa dla karty z systemem operacyjnym: FIPS 140-2
Level 3 oraz Common Criteria EAL4+ lub silniejsze.

= Zgodno$¢ z profilem zabezpieczen CEN/ISSS Protection Profile SSCD
Type 3.

» Posiada dwa interfejsy fizyczne: stykowy i1 bezstykowy.

» Interfejs stykowy zgodny z ISO/IEC 7816-1,-2,-3 T=0/T=1.

» Komunikacja poprzez interfejs stykowy za pomoca komend APDU
w standardzie ISO 7816-4.

= Interfejs bezstykowy zgodny z ISO/IEC 14443-1,-2,-3 oraz opcjonalnie
ISO/IEC  14443-4  (protokot T=CL), przy zachowaniu pelnej
antykolizyjnosci.

* Interfejs bezstykowy zgodny z norma ISO 14443 typ A 1 kompatybilny ze
standardem przemystowym MIFARE® Classic o pojemnos$ci pamigci 1kB
oraz 4kB.

» Dla kart musi by¢ mozliwo$¢ instalacji oprogramowania middleware
zgodnego z PKCS#11 1 CSP, dostgpnego dla systemoéw Microsoft®
Windows XP 1 Vista, Linux, Solaris oraz MacOS X.

* Format karty zgodny z norma ID-1 standardu ISO/IEC 7810:2003.

Aplikacje na karcie inteligentne;:
=  Aplikacja umozliwiajaca prace w infrastrukturze klucza publicznego (PKI)

z certyfikatem : FIPS 140-2 Level 3 lub silniejszym.

=  Aplikacja zapewniajaca bezpieczny magazyn danych.

» Aplikacja zapewniajaca bezpieczne zarzadzanie systemem plikow.

= Karta inteligentna wraz z oprogramowaniem na niej umieszczonym musi
umozliwia¢ pod wzglgdem technicznym oraz prawnym umieszczenie na
niej waznego certyfikatu kwalifikowanego — speilnia¢ warunki zgodnie z
wymaganiami rozporzadzenia Rady Ministréw z dnia 7 sierpnia 2002 roku
w sprawie okreslania warunkoéw technicznych 1 organizacyjnych dla
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne, polityk
certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen
stuzacych do sktadania i weryfikacji podpisu elektronicznego (Dz.U. nr 128
z dnia 12 sierpnia 2002 roku. poz. 1094) do Ustawy o podpisie
elektronicznym z dnia 18 wrze$nia 2001 roku (Dz. U. nr 130 z dnia 15
listopada 2001 r., poz. 1450 z pdzn. zm.).

Oprogramowanie middleware dla kart inteligentnych:

=  Wersja jezykowa — polska.

» Kompatybilne z systemami operacyjnymi Microsoft Windows XP PL,
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Microsoft Windows Vista w wersjach 32- 1 64-bitowych.

» Zgodne z kartami inteligentnymi w oparciu o standard komunikacyjny ISO
7816.

» Umozliwia prace z kartami inteligentnymi z systemem operacyjnym
opartym na Java Card 2.2TM.

» Umozliwia pracg z czytnikami kart inteligentnych zgodnych ze standardem
PC/SC.

» Umozliwia zarzadzanie kartami o specyfikacji zgodnej z GlobalPlatform
2.1.1.

* Umozliwia obstuge kluczy RSA o dlugosci 1024- oraz 2048-bitow.

* Umozliwia pracg z certyfikatami cyfrowymi zgodnymi ze standardem
X.509.

* Wspiera standardy kryptograficzne infrastruktury PKI: PKCS#7, 10, 11,12,
Microsoft CAPI 2.0, SSL v3 oraz S/MIME.

* Obstuguje nastgpujace algorytmy infrastruktury klucza symetrycznego
DES, Triple DES.

= Zapewnia bezpos$rednig integracje si¢ z ustugami w oparciu o infrastrukture
PKI, w szczegolnosci:

= Logowanie do stacji roboczej bgdacej klientem ustug katalogowych przy
pomocy certyfikatu cyfrowego,

» Blokowanie oraz wylogowanie uzytkownika ze stacji roboczej po usunigciu
karty z czytnika,

» Automatyczna rejestracja certyfikatu w systemie operacyjnym po wtozeniu
karty do czytnika,

» Usuwanie -certyfikatu z systemu operacyjnego po usunigciu karty
z czytnika,

* Dostgp do serwerdéw aplikacji Webowych w oparciu o standard SSL v3
oraz certyfikaty cyfrowe za pomoca przegladarek: Microsoft Internet
Explorer w wersjach 6.x, 7x i 8.x, Mozilla Firefox 1.5x, 2.x 1 3.x oraz
Netscape 4.76, 7.1 1 8

» Podpisywanie i szyfrowanie poczty elektronicznej w nastgpujacych
programach:

Microsoft Outlook 2000 SP3 (Office 2000), Microsoft Outlook 2002 SP3
(Office XP), Microsoft Outlook 2003 bez Service Pack lub z SP1 oraz SP2
(Office 2003), Microsoft Outlook 2007 (Office 2007), oraz Thunderbird
1.5.0.4 lub nowszym.

systemie.

* Umozliwia ustalenie kodu PIN oraz jego pdZniejsza zmiang.

» Umozliwia zarzadzanie certyfikatami na karcie (import, eksport, podglad,
usunigcie 1 wygenerowanie).

» Umozliwia zapis na karcie co najmniej 6 certyfikatéw w tym przynajmniej
jednego certyfikatu kwalifikowanego.

» Zawiera modut diagnostyczny umozliwiajaca przeprowadzenie testu karty,
czytnika, oprogramowania oraz niezbednych sterownikéw 1 bibliotek.

* Umozliwia pracg z systemami zarzadzania kartami CMS.

* Musi zapewnia¢ mozliwo$¢ instalacji w trybie zdalnym przez
administratora domeny za pomoca przeznaczonego do tego
oprogramowania.
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- System zarzadzania kartami inteligentnymi:

System zarzadzania kartami musi spelnia¢ nast¢pujace wymagania

techniczne:

o Musi by¢ kompatybilny z systemami operacyjnymi dostarczonymi w
ramach Zamowienia.

o Musi by¢ zgodny z kartami inteligentnymi w oparciu o standard
komunikacyjny ISO 7816.

o Musi umozliwia¢ prace z kartami inteligentnymi z systemem
operacyjnym opartym na Java Card 2.2TM.

o Musi umozliwia¢ pracg z czytnikami kart inteligentnych zgodnych ze
standardem PC/SC.

o Musi umozliwia¢ zarzadzanie kartami o specyfikacji zgodnej z
GlobalPlatform 2.1.1.

o Musi umozliwia¢ obstuge kluczy RSA o dlugosci 1024- oraz 2048-
bitow.

o Musi umozliwia¢ pracg z certyfikatami cyfrowymi zgodnymi ze
standardem X.509.

o Musi wspiera¢ standardy kryptograficzne infrastruktury PKI:
PKCS#7, 10, 11,12, Microsoft CAPI 2.0, SSL v3 oraz S/MIME.

o Musi obstugiwa¢ nastgpujace algorytmy infrastruktury klucza
symetrycznego DES, Triple DES.

o Zarzadzanie uzytkownikami musi by¢ realizowane w oparciu o ustugi
katalogowe LDAP.

Ustugi Jednokrotnego Logowania - Single Sign-On (Ustlugi SSO):

Wersja jezykowa — polska.

Umozliwiaja zarzadzanie hastami do aplikac;ji:

o W trybie prostym - kreator logowania utatwiajacy uzytkownikowi
dodanie dowolnej aplikacji do SSO,

o W trybie zaawansowanym - integracja ustug SSO z aplikacjami za
pomoca skryptow.

Umozliwia zarzadzanie hastami dla stron WWW i ustug Webowych.

Wspiera technologie webowe:

o Obstuga stron opartych o ramki (frames),

o Obstluga ztozonych formularzy i stron logowania,

o Obstuga obiektéw typu checkbox i radiobutton,

o Obstuga apletow i aplikacji Java AWT 1 SWING,

o Obstuga Web proxy servers.

Umozliwia instalacj¢ 1 zarzadzanie w oparciu o ustugi katalogowe LDAP.

Zapewnia wysoki poziom bezpieczenstwa, w szczegolnosci:

o Zabezpiecza dane uwierzytelniajace algorytmami TripleDES lub AES,

o Posiada dodatkowe zabezpieczenie dostgpu do trybu administratora,

o Posiada mozliwo$¢ ustawiania automatycznie wygenerowanych haset
losowych,

o Umozliwia przechowywanie danych uwierzytelniajacych na karcie
inteligentnej w oparciu o infrastrukture PKI,

o Umozliwia wymuszanie logowania kartg inteligentna,

o Umozliwia zastosowanie dodatkowego hasta do magazynu karty
inteligentne;j,
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Zapewnia mechanizmy bezpieczenstwa pracujace na poziomie aplikacji
oraz na poziomie ustug katalogowych,

Automatyzuje 1 w bezpieczny sposob realizuje wykonywanie akcji
zwigzanych z hastami - wpisywanie hasta, zmiana hasla,
podtrzymywanie sesji, wygasanie oraz wznawianie hasel.

» Umozliwia rozproszona instalacje i konfiguracje, w szczegdlnosci:

o

Musi zapewnia¢ mozliwo$¢ instalacji w trybie zdalnym przez
administratora domeny za pomoca przeznaczonego do tego
oprogramowania,

Umozliwia bezpieczna dystrybucje ustawien w oparciu o podpisane
cyfrowo i zaszyfrowane pliki tekstowe lub XML,

Wsparcie dla Microsoft Group Policy Object do kontroli uprawnien i
definicji obstugiwanych aplikac;ji.

- Szczegotowe wymagania funkcjonalne dla Infrastruktury Klucza Publicznego
dla pracownikow
=  Mikroprocesorowe karty inteligentne dla pracownikéw Zamawiajacego:

o

o

Karty musza zosta¢ spersonalizowane graficznie wedlug wzoru
dostarczonego przez Zamawiajacego - Zamawiajacy dostarczy baze
danych nazwisk 1 zdje¢ do personalizacji oraz wzoér graficzny do
naniesienia na karty.

Karty zostana  spersonalizowane elektronicznie w  sposob
umozliwiajacy prace z pozostalymi elementami rozwiazania.

* Oprogramowanie middleware dla kart inteligentnych:

o

Oprogramowanie  middleware musi umozliwiaé rozszerzenie
funkcjonalno$ci  systemoéw operacyjnych o pracg z kartami
inteligentnymi.
Oprogramowanie ~ middleware  musi  umozliwia¢  logowanie
uzytkownikéw do stacji roboczych po wlozeniu karty i wpisaniu
numeru PIN.

= System Zarzadzania Kartami Inteligentnymi.

o

System zarzadzania kartami ma docelowo wspiera¢ administracje
kartami inteligentnymi oraz uprawnieniami uzytkownikow zwiazanych
z kartami inteligentnymi Zamawiajacego.

System zarzadzania kartami musi umozliwia¢ pracg z baza danych MS
SQL 2005 udostgpniong przez Zamawiajacego.

System zarzadzania kartami inteligentnymi musi wspolpracowaé z
pozostalymi komponentami systemu zarzadzania bezpieczenstwem
dostepu do aplikacji i komputerdw.

System zarzadzania kartami inteligentnymi musi umozliwia¢ centralne
zarzadzanie kartami inteligentnymi pracujacymi w dostarczonym
systemie.

Interfejs uzytkownika systemu zarzadzania kartami inteligentnymi musi
by¢ w postaci strony WWW, niezaleznej od systemu operacyjnego i
przegladarek internetowych.

System zarzadzania kartami inteligentnymi musi realizowaé
nastepujace funkcje:

- Rejestracje danych pracownika,
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- Wyszukanie danych pracownika oraz karty,
-Wystawienie karty inteligentnej dla nowych oraz istniejacych w

systemie uzytkownikbw — personalizacja elektroniczna oraz
inicjalizacja karty w systemie,
-Zarzadzanie certyfikatami cyfrowymi na karcie — dodawanie,

usuwanie oraz podmiana certyfikatow,
- Odblokowanie karty inteligentne;,
-Zmiana kodu PIN,
-Kontrole uprawnien uzytkownikoéw kart inteligentnych,
-Kontrole uprawnien uzytkownikéw systemu zarzadzania kartami
inteligentnymi,
-Zawieszanie oraz wygaszanie kart inteligentnych w systemie,
-Wymazywanie karty umozliwiajace jej bezpieczne przekazanie
innemu uzytkownikowi.
System zarzadzania kartami inteligentnymi musi spetniaé warunki
okreslone w Wymaganiach technicznych

» Uslugi Jednokrotnego Logowania typu enterprise SSO.

o

o

o

Ustugi jednokrotnego logowania typu enterprise SSO — instalowanym
na stacjach roboczych Zamawiajacego.

Ustugi jednokrotnego logowania musza zarzadzaé¢ dostgpem do
aplikacji uzytkownikéw uslug katalogowych, do oprogramowania
zainstalowanego na komputerach oraz aplikacji i stron WWW
okreslonych przez pracownikéw Zamawiajacego.

Ustugi jednokrotnego logowania musza pracowaé¢ w oparciu o ustugi
katalogowe, umozliwiajac centralne zarzadzanie uslugami przez
administratora infrastruktury teleinformatycznej Zamawiajacego.
Wdrozenie ushug jednokrotnego logowania musi uwzgledniaé
dostosowanie uslug do oprogramowania zainstalowanego na
komputerach oraz aplikacji istron WWW okreslonych przez
Zamawiajacego oraz udostgpnienie konfiguracji w postaci skryptow.
Wdrozenie ushug jednokrotnego logowania musi uwzgledniaé
dostosowanie ustug do oprogramowania dostarczonego w ramach
zamoOwienia oraz dostarczenie konfiguracji w postaci skryptow.

Ustugi jednokrotnego logowania musza spetnia¢ warunki okreslone w
Wymaganiach technicznych.

»  Ustugi katalogowe.

@)
@)

Ustugi katalogowe musza pracowa¢ w trybie kontroleréw domeny.
Wdrozenie ushlug katalogowych musi odwzorowaé strukturg
organizacyjng Zamawiajacego w postaci hierarchicznej bazy danych
umozliwiajac wygodne i przejrzyste zarzadzanie uzytkownikami oraz
zasobami teleinformatycznymi Zamawiajacego.

Ustugi katalogowe musza zostaé wdrozone w charakterze centralnej
bazy uzytkownikéw udostgpnionej pozostalym elementom systemu, w
szczeg6lnosci  Systemowi Elektronicznego Obiegu Dokumentow,
Systemowi Zarzadzania Kartami Inteligentnymi.

Ustugi katalogowe musza umozliwiaé centralne uwierzytelnianie
uzytkownikow.

Ushlugi katalogowe musza umozliwia¢ wspotpracg z systemami
operacyjnymi dostarczonymi w ramach zamdwienia.
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o Ustugi katalogowe musza umozliwia¢ aktualizacj¢ sygnatury czasowej
logowania.

o Ustugi katalogowe musza umozliwiaé przechowywanie historii
identyfikatorow SID.

o Ustugi katalogowe musza umozliwia¢ rozszerzania definicji
domys$lnych obiektéw na potrzeby ewentualnej rozbudowy systemow
zintegrowanych z uslugami katalogowymi.

= Ustugi PKI.

o Ustugi PKI musza zosta¢ wdrozone z uwzglednieniem dwustopniowe;j
hierarchii. Jeden gltowny urzad certyfikacji oraz lokalny wurzad
certyfikacji wystawiajacy certyfikaty.

o Ustugi PKI musza zosta¢ wdrozone w postaci urzedow certyfikacji
zapewniajacych  wsparcie dla ustug PKI w infrastrukturze
teleinformatycznej Zamawiajacego.

o Ustugi PKI musza zosta¢ wdrozone w sposob zapewniajacy
bezpieczenstwo oraz ciagto$¢ pracy w przypadku awarii.

o Glowny urzad certyfikacji po wystawieniu certyfikatow dla lokalnych
urzedow certyfikacji musi zosta¢ odlaczony od sieci teleinformatycznej
oraz zachowany w postaci umozliwiajacej szybkie jego uruchomienie.

o Ustugi PKI musza umozliwia¢ wspodtprace z uslugami katalogowymi
dostarczonymi w ramach zaméwienia.

o Ushugi PKI musza umozliwia¢ wystawienie certyfikatow m.in. do
logowania uzytkownikow do stacji, podpisywania 1 szyfrowania
dokumentéw/poczty e-mail.

o Ustugi PKI musza umozliwia¢ wydawanie certyfikatow na karty
inteligentne.

o Ustugi PKI musza zapewnia¢ mechanizmy kontroli 1 zarzadzania
zawarto$cia wystawianych certyfikatow (tworzenie, obstuga i
zarzadzanie szablonami certyfikatow).

II1.Szkolenia

1.

W ramach wdrozenia Systemu (SOD i e-Urzad) Wykonawca przeszkoli nastepujace grupy

pracownikow :

a) Administratorow Systemu (2 osoby),

b) Liderow (1 osoba),

¢) Urzednikow (82 osoby).

Wykonawca zobowigzany jest zorganizowa¢ szkolenia w zakresie umozliwiajacym

przeszkolonej osobie sprawne poslugiwanie sie systemem stosownie do petnionej przez

nia roli. Zakres szkolen uzytkownikow — Lideréw musi umozliwia¢ im szkolenie

pozostatych uzytkownikow systemu — Urzednikow.

Zaktada sie, ze minimalny wymiar szkolen wynosi dla:

a) Administratorow systemu (2 osoby) — Ilo$¢ godzin szkoleniowych dla 1
Administratora — 20 godzin

b) Lideréw (1 osoba) — Ilo$¢ godzin szkoleniowych dla 1 Lidera - 16 godzin

c) Uzytkownikow (82 osoby) — Ilo$¢ godzin szkoleniowych dla 1 Uzytkownika — 10
godzin

Grupy szkoleniowe powinny by¢ nie wigksze niz 12 osob. Szkolenia musza odbywac si¢

u Zamawiajacego, lub w lokalizacji zaproponowanej przez Wykonawcg i zaakceptowanej

przez Zamawiajacego.
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Szkolenia powinny odbywaé sig¢ przy stanowiskach komputerowych. Maksymalnie
2 osoby przy jednym stanowisku.

Szkolenia powinny obejmowac nastgpujaca tematyke:

a) System Obiegu Dokumentéw (w tym Systemu Przeptywu Pracy),

b) Obstluga Podpisu Elektronicznego,

c) Obstuga e-Urzedu - tworzenie katalogu ustug (Elektroniczna Skrzynka Podawcza),

d) Tworzenie Formularzy Elektronicznych.

e) Obstuga publikacji tresci w ramach BIP i Portalu

f) Obstuga Portalu Edukacyjnego

g) Obstuga Lokalnego Centrum Certyfikacji oraz Systemu Jednokrotnego Logowania
Dodatkowo na czas trwania projektu Wykonawca uruchomi i udostgpni Zamawiajacemu
platforme e-learningowa zasilona materiatami dydaktycznymi zgodnie z tematyka zawarta
w zalaczniku nr 10 do SIWZ. Platforma e-learningowa bedzie zawierala co miesiac
aktywnych 20 szkolen e-learningowych, dostepnych przez caty okres trwania projektu.

Tematyka szkolen e-learningowych

System Obiegu Dokumentow

Modut Kancelaria Sekretariat (KS)

Modut System Obiegu Dokumentéw (SOD)-Uzytkownik + Administrator

Modut Procesy - workflow (WF)

Modut Edytor e-formularzy (MFE)

Modut Archiwum Zaktadowe (AZ)

e-Urzad-Uzytkownik

e-Urzad-Administrator

e-Urzad-Klient

9. Biuletyn Informacji Publicznej (BIP) —Uzytkownik + Administracja

10. Elektroniczna skrzynka podawcza (ESP) —Uzytkownik

11. Elektroniczna skrzynka podawcza (ESP) -Klient

12. Elektroniczna skrzynka podawcza (ESP) —Administrator

13. Word 2007 — podstawy, $redni, zaawansowany

14. Excel 2007 - podstawy, $redni, zaawansowany

15. Power Point 2007 - podstawy, §redni, zaawansowany

16. Modut Raportowania SOD

17. Obieg dokumentéw w srodowisku informatycznym urz¢du — wspoétpraca z
oprogramowaniem BackOffice.

e-podpis

1. Podpis elektroniczny

2. Dokument elektroniczny

Polityka bezpieczenstwa

1. Polityka bezpieczenstwa zgodnie z norma PN-ISO/IEC 27001:2007

PN R
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